Zazi(tok) informacii

Aktivita: Zakladné pojmy

KONTAKT \

Organizacia: Lietajuca ryba
Dostojevského 3313/12, 058 01 Poprad

www.lietajucaryba.eu
lietajucaryba@lietajucaryba.eu

INFORMACIE K AKTIVITE

Opis aktivity a odporuc¢ania na jej realizaciu su uvedené v kontexte interaktivheho
vzdeldvacieho podujatia Zazi(tok) informacii, kde séria kratkych aktivit a reflexia k
nim tvorili jedno podujatie pre Ziakov od 7. ro¢nika zakladnych skdél a ziakov
strednych skdl v rozsahu 2 vyucovacich hodin.

Aktivitu a zaverecCny rozbor k nej je mozne po malych Upravach realizovat aj ako
samostatnu ulohu a venovat jej viac Casu.

ZAKLADNA CHARAKTERISTIKA

Nazov aktivity: Zakladné pojmy
Vekova kategdria: 13 — 18 rokov
Pocet Ucastnikov v skupine: 1-5
Trvanie aktivity: 8 min aktivita, © min reflexia
Ciele aktivity:
o Poznat zdkladne pojmy tykajuce sa prace s informaciami a bezpecného
spravania v online prostredi,
o Vymenovat niektoré z rizik, s ktorymi sa mdézeme stretnut v online
prostredi,
Klucové slova: bezpecne online, hoax, spam, dezinformacia, FOMO, deep
fake, clickbait, phishing, vishing, digitalna stopa, manipulacia
Material:
e List s instrukciami - Priloha 1 (zalaminovany alebo v stojane),
o Elektronicku hru so Sablénou na overovanie spravnych odpovedi (Sablona:
Priloha 3).
o Karticky pojmov a definicii (priloha 2)
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Zazi(tok) informacii

Aktivita: Zakladné pojmy

PRIPRAVA PRED AKTIVITOU

Vytlacime a pripravime list s inStrukciami k aktivite (Priloha 1). InStrukcie je vhodné
dat do stojana, alebo zalaminovat a zabezpecdit tak jeho trvacnost. Elektronicka hra,
kde sa pri najdeni spravnej dvojice pomocou kablikov rozsvieti ziarovka. V tejto hre
je osadena prisldchajuca karta s pojmami a definiciami, aby sme vedeli hladat
dvojice (priloha 3). Na vyznacCenych miestach vyrezeme otvory na prikladanie
overovacich kablov. Karticky s pojmami a definiciami (priloha 2) nastrihame po
vyznacenych Ciarach tak, aby vznikli karty dvojic podobne ako pri pexese.

PRIPRAVA STANOVISTIA

Na kraj stola polozime list s inStrukciami. InStrukcie mézu byt umiestnené v stojane,
alebo zalaminované v ochrannej folii. Do stredu stola umiestnime pripravenu
elektronickU hru s pojmami a definiciami, aby si ziaci mohli overovat spravnost
odpovedi. Vedla hry sd v obalke umiestnene karticky pojmov a definicii. Pokial si
Ziaci so sebou nenosia pisacie potreby, nechame na stole per3, pre kazdého ziaka v
time jedno.

REALIZACIA AKTIVITY

Ziaci si v skupine precitaju instrukcie, ktoré maju na instrukénom liste. Pri tejto
Ulohe pracuju spolo¢ne v time. Ulohou ziakov je vytvorit spravne dvojice pojem —
definicia. Po vytvoreni dvojic, spravnost odpovedi si mdzu preverit pomocou
elektronickej hry, kde v pripade spravneho priloZzenia kablov na pojem a k nemu
prislichajucu definiciu sa im rozsvieti LED svetlo. Ak maju vSetky pary spravne,
mozu vyldstit Sifru (poradie znakov: 8132165105 4 7 51). Pri kazdej definicii je
pismeno. Pri spravnom doplneni pismen do Sifry, ziaci vylustia heslo. Nasledne si
postrehy a informacie zapisu do pracovného listu. Po ukonceni Ulohy sa skupina
presunie na dalSie stanoviste.
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Zazi(tok) informacii

Aktivita: Zakladné pojmy

TEORETICKE VYCHODISKA

1 - SPAM: Nevyziadana a hromadne rozosielana sprava. Ide o zneuzivanie
elektronickej komunikacie, najma e-mailu. Zvacsa je pouzivany ako reklama.

2 - FOMO: Jedna z foriem nelatkovej zavislosti - strach, ze nam niecCo ujde. Pokial
maju ludia pocit, Ze sU na socidlnych sietach ignorovani, mézu u nich nastat
depresie a tazké psychickeé stavy. (Fear of missing out — strach zo zmeskania)

3 - DEEP FAKE: Falosné video, v ktorom sa nahradi tvar, celé telo alebo hlas so
zamerom oklamat divaka, a vytvorit tak vierohodnu novu realitu.

4 - HOAX: Predovsetkym prostrednictvom internetu Sirena sprava, ktora napriek
svojej nezmyselnosti vyzyva, aby bola preposielana dalSim pouzivatelom systému.

5 - CLICKBAIT: Navnada na rozkliknutie online obsahu, ktora sa vyskytuje tradicne
vo forme klamlivého, chytlavého, Sokujuceho alebo zahadného titulku. Cielom je
vzbudit zvedavost, aby sa zvysSila navstevnost webu.

6 - DEZINFORMACIA: Zamerne vytvorena skreslend alebo chybna informacia — chce
mylit, zavadzat adresata. Casto vedie k nespravnym zaverom alebo rozhodnutiam.

7 - DIGITALNA STOPA: Subor dat, obrazky, kliknutia na online obsah, dokumenty,
texty a vided, ktoré pouzivatel svojimi online aktivitami vytvara. To vSetko ostava na
internete a je to mozné vyhladat aj po vymazani viditelnych obsahov.

8 - MANIPULACIA: Snaha ovladat myslenie druhej osoby alebo skupiny ludi.
Vyuzivaju sa pri tom rézne logické klamy, vynechavaju sa casti informacii,
porovnavaju neporovnatelné ¢i odputavaju pozornost inou témou.

9 - PHISHING: Cinnost, kedy sa podvodnik shazi vylakat od pouzivatela rézne hesla
a pristupy.

O - VISHING: Podvodny postup s vyuzitim telefonického rozhovoru alebo SMS
spravy, pomocou ktorého sa uto¢nik snazi ziskat citlivé udaje.
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COMU SA VENOVAT V ZAVERECNOM ROZBORE

o OQverit si, ktoré z pojmov doteraz nepoculi? Nepoznali?

o Ktorému z pojmov nerozumeju.

o Stretli sa s niektorym rizikom (spam, hoax, dezinformacia, FOMO, manipulacia) aj
sami UcCastnici podujatia? Kde?

o Podla ¢asovych moznosti je mozné ukazat niektoré readlne priklady, alebo kratke
videa suvisiace s tymito pojmami.

o Ako znie riesenie Ulohy?

« Riesenie Ulohy (podla ndsho zadania): BEZPECNE ONLINE

Pri zavereCnom rozbore je potrebné sledovat Cas. Kvoli obmedzenym casovym
moznostiam pocas interaktivnheho vzdeldvacieho podujatia nie je mozné ist do
detailov.

Pojmy Vv nasej Ulohe suviseli nie len s témami praca s informaciami, predchadzanie
dezinformaciam, ale aj bezpecnym spravanim v online priestore.

Pri zavereCnom rozbore je mozné len ukazat pojmy, ktorym sa pri aktivite venovali a
opytat sa, ktory z pojmov nepoznali/nepoznaju a je potrebné vysvetlit/doplnit. Alebo
zobrazit vSetky pojmy aj s definiciou, ako boli uvedené pri aktivite.

Tento projekt je podporeny z dotacii Ministerstva skolstva, vedy, vyskumu a sportu
SR v oblasti prdce s mladezou, ktore administruje NIVAM — Ndrodny institut
vzdeldvania a mladeze.
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PRILOHA 1 \ 4 |

STANOVISTE

ZAKLADNE POJMY

>>»>»>»  Co vas éaka?

Vasou Glohou bude spolu v time vytvorit spravne dvojice:
pojem - definicia a uréit spravne heslo.

Z obdlky vyberte karticky, na ktorych st pojmy a definicie
savisiace s prdacou s informdaciami a kritickym myslenim.

Vasou ulohou je spolu v time vytvorit sprdvne dvojice: pojem -
definicia. Sprdvnost vdasho rieSenia si overite pomocou
elektronickej hry, kde jeden kdblik priloZzite na pojem a druhy
na definiciu, o ktorej si myslite, ze je spravna. Ak vém zasvieti
LED zZiarovka, vasa odpoved je spravna.

Ked overite spravnost vSetkych odpovedi, mbzete si vyplnit
tajnicku vo vasom pracovnom liste. Zistite spravne
pismeno na karte, ktoré je priradené k ¢islu na hre.

Po ukonéeni Glohy karticky zamiesajte a viozte ich naspat
do obalky.

www.lietajucaryba.eu
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PRILOHA 3
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nahradi tvar, celé telo alebo
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Predovietkym prostrednictvom
internetu Sirend sprava, ktord
napriek svojej nezmyselnost
vyzyva, aby bola preposielana
daldim pouzivatelfom systému.

ledna z foriem neldtkovej
zavislost - strach, Ze nam nieco
ujde. Pokial maju ludia pocit,
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depresie a taiké psychické
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SPAM
1

Zamerne vytvorena skreslena
alebo chybna informacia — chce
mylit, zavadzat adresata. Casto

vedie k nespravnym zaverom

alebo rozhodnutiam.

FOMO
2

Navnada na rozkliknutie
online obsahu, ktors sa
vyskytuje tradicne vo forme
klamliveho, chytlavého,
Sokujiceho alebo zdhadného
titulku. Ciefom je vzbudit
zvedavost, aby sa zvyiila
navitevnost webu.

DEEP FAKE
3

Sabor dat, obrazky, kliknutia na
online obsah, dokumenty,
texty a videa, ktoré pouZivatel
svojimi online aktivitami
vytvdra. To vietko ostdva na
internete a je to moZné
vyhladat aj po vymazani
viditelnych obsahov.

HOAX
4

Cinnost, kedy sa podvodnik
snafi vylakat od pouiivatela
rozne hesla a pristupy.

CLICKBAIT
5

DEZINFORMACIA

6

DIGITALNA
STOPA

7

MANIPULACIA

8

PHISHING

9

VISHING

0

Elektronicka hra, ku ktorej pasuje sablona:
https://www.preskoly.sk/p/714833-dopravne-znacky-spolocenska-hra-na-baterie-v-krabici/




